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Bo6liim 1

Baglanuli, Bagimli ve Savunmasiz

“Teknoloji... Teknoloji garip sey;

bir elinde size harika hediyeler verirken,
digeriyle sizi sirtimizdan bigakliyor.”

— Charles Percy Snow

Mat Honan'in hayatt monitériin bagindayken gayet giizel go-
riiniiyordu. Web tarayicisinin bir sekmesinde yeni dogmus kizinin
fotograflart agikt, diger sekmede ise binlerce Twitter takipgisinden
gelen tweet’leri okuyordu. San Francisco merkezli Wired dergisinin
bir muhabiri olarak, miitevazi bir hayat yastyor, teknolojiyi ise
herkes kadar yakalamaya ¢alisiyordu. Biitiin bunlara ragmen, diji-
tal diinyasinin tamaminin sadece birka¢ tus ile silinebileceginden
habersizdi. Bir agustos giiniiydii. Fotograflari, e-postalar1 ve ¢ok
daha fazlasi, bir hackerin ellerine diigmiistii. Her seyi, diinyanin
obiir ucundaki bir ¢ocuk tarafindan ¢alinmisti. Honan, kolay bir

hedefti. Aslinda hepimiz kolay birer hedefiz.

Honan, her seyin yerle bir oldugu o aksamiizerini hatrliyor:
Evinin salonunda kiziyla oyun oynarken bir anda iPhone’u kapandu.
Sarj1 bitti herhalde, diye diisiindii. Onemli bir arama bekledigi
icin de, telefonunu fise takip yeniden baslatti. Ancak her zamanki
agilis ekrani ve uygulamalarinin yerine, biiyiik, beyaz Apple logosu
ile yeni telefonunu kurmasini sdyleyen ¢ok ¢esitli dillerde yazilmug
“hos geldiniz” ekraniyla kargilasti. Garipsemisti.

Yine de Honan pek endiselenmedi, nihayetinde her gece
iPhone’unu yedeklerdi. O yiizden sonraki adimi ¢ok barizdi,
iCloud’a giris yapip, telefonu ve igindeki verileri yeniden ytikleye-
cekti. Apple hesabina girmeye calisirken, dogruluguna emin oldugu
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parolasinin, iCloud tanrilari tarafindan yanlis goriildiigiine dair
bir uyart aldi. Diinyanin en segkin teknoloji dergilerinden birinde
muhabirlik yapan akilli Honan, bu sefer bagka bir numarasini sah-
nelemeye karar verdi. Sadece iPhone’unu diziistiine baglayacak ve
kolaylikla yerel bilgisayarindaki verileri kurtaracakti. Fakat bundan
sonra olanlar, kalbini durma noktasina getirdi.

Honan, Mac bilgisayarini agar agmaz, Apple’in takvim programi
tarafindan gonderilen, Gmail parolasinin yanlis olduguna dair bir
uyart mesajtyla karsilagti. Mesajin goriinmesinden ¢ok kisa bir siire
sonra da, diziistii bilgisayarinin o giizeller giizeli ekrani soluk yesile
dondii ve kapandu. Sanki bilgisayar: 6lmiistii. Ekranda goriinen tek
sey, bir komut istemiydi: “Liitfen d6rt basamakli parolanizi girin.”
Honan, bilgisayari icin bir parola kurmadigini biliyordu.

Honan en sonunda, bir hackerin iCloud hesabina erisim sag-
layarak, Apple’in kullanigh “iPhone’u Bul” uygulamas: tizerinden
onun dijital diinyasindaki tiim elektronik cihazlarin yerini belirle-
digini 6grendi. Tiim cihazlar1 birer birer ele gegiriliyordu. Hacker,
“uzaktan sil” komutunu devreye almis, Honan’in hayatt boyun-
ca bir araya getirdigi tiim verileri silmeye baslamist1. Ilk diigen
iPhone’u olmustu, sonra iPad’i. En son ise, gok daha agir bir sekilde
MacBook'u gitmisti. Bir anda, kizinin diinyadaki ilk senesinde
cektigi biitiin fotograflarla birlikte tiim verileri yok olmustu. Cok
uzun siire 6nce kaybettigi yakinlariyla cektirdigi paha bicilemez fo-
tograflar1 da bilinmeyen taraflarca geri getirilemez sekilde silinmisti.

Bunlardan sonra sira Honan'in Google hesabina geldi. Goz agip
kapayincaya kadar, sekiz yil boyunca dikkatlice toplanmis Gmail
mesajlari ortadan kalkmist1. Is ile ilgili sohbetler, notlar, animsati-
cilar ve anilar, sadece bir tikla diinyadan silinip gitmisti. Son olarak
ise hacker asil hedefine yoneldi: Honan'in Twitter kullanici adi olan
@Mat’i istiyordu. Hesabr ele gegirmesi bir tarafa saldirgan, hesap
tizerinden Honan'in binlerce takipgisine 1rk¢t mesajlar géndermisti.

Bu online katliamin ardindan, bir aragtirmact gazeteci olarak
Honan neler oldugunu 6grenmek adina pargalari bir araya ge-
tirmeye bagladi. Apple’in teknik destek hattini arayarak iCloud
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hesabini yeniden almak istedi. Doksan dakika telefonda kaldik-
tan sonra, Honan bu talepten otuz dakika 6nce yine kendisinin
aray1p parolasinin sifirlanmasini talep ettigini 6grendi. Anlagilan,
birinin Honan'in parolasini degistirmek igin bilmesi gereken tek
sey, fatura adresi ile kredi karti numarasinin son dért hanesiydi.
Honan'in adresi ise, kisisel internet sitesini kurarken girdigi icin
Whois Internet alan adi kayitlarinda yer aliyordu. Orada olmasa
bile, WhitePages.com ve Spokeo gibi online servisler {izerinden

bunu bulmak da ¢ok kolay olurdu.

Honan’in kredi karti numarasinin son dért hanesi icin de hac-
ker, Honan'in (bircogumuz gibi) bir Amazon.com hesabi olacagini
tahmin etti ve hakli ¢tkt. Honan'in biitiin bilgilerine, e-postalarina
ve posta adreslerine sahip olan saldirgan, Amazon ile iletisime gecip
bir miisteri hizmetleri temsilcisini basarilt bir sekilde kandirarak,
kredi karti numarasinin son dort hanesini 6grenmisti. Cok basit
goriinen birkag hamle ile birlikte Honan’in hayat altiist olmustu.
Bu seferlik 6yle olmamis olsa da, hacker kolaylikla ayni bilgileri
kullanarak Honan’in banka hesaplarina erisim saglayip parasini

da calabilirdi.

Nihayetinde saldirty: iistlenen geng —hacker ¢evrelerince Pho-
bia olarak biliniyordu—, her giin hayatlarimizi bagladigimiz inter-
net hizmetlerinin ne kadar yaygin giivenlik eksiklikleri oldugunu
ortaya ¢tkarmak istedigini iddia etti. Sag olsun, anladik. Honan
daha sonra saldirganiyla iletisime gegmek icin yeni bir Twitter
hesabi agti. @Mat hesabini kullanan Phobia, Honan'in yeni he-
sabini takip etmeyi kabul etti ve boylece ikili, Twitter'in direkt
mesaj ozelligi tizerinden konusmaya bagladi. Honan, Phobia’ya
tek bir soru sordu: “Neden? Neden bana bunu yaptun?” Anlagilan,

Honan'in kaybettigi neredeyse on yillik veri, sadece ek bir zarardu.

Phobia’nin cevabi kan donduruyordu: “Seninle herhangi bir
sorunum yok aslinda. Sadece Twitter kullanict adin: sevdim.” Bu
kadard: iste. Her seyin sebebi buydu. Mesele, ¢ok degerli, tig harfli
bir Twitter adiyd1. Binlerce kilometre uzakta bir hacker bu adi
sevmis ve kendisine ait olmasini istemisti.
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Size karst herhangi bir “sorunu” olmayan birinin, birka¢ tusa
basarak dijital hayatiniz1 yok edebildigi diisiincesi hi¢ manukl
degil. Honan’in hikayesi, Wired’in Aralik 2012 sayisinin kapaginda
goriindiigiinde, hatr sayilir miktarda ilgi gekti... belki bir, belki
iki dakikaligina ama. Her giin kullandigimiz teknolojileri nasil
daha giivende tutacagimiza dair bir tartgma bagladi, ancak bir-
ok internet tartismasi gibi bu da yok olup gitti. Honan'in ¢ektigi
onca ¢ile ve sikintinin ardindan neredeyse hicbir sey degismedi.
Daha hila, biz de Honan'in o giin yasadig1 kadar savunmasiz bir
hayat siiriiyoruz. Hatta kolaylikla hacklenebilir mobil ve bulut
tabanli uygulamalara bagliligimiz artukga, savunma sistemlerimiz
de zayfliyor.

Birgogumuzda oldugu gibi, Honan’in gesitli hesaplari da dijital
bir giivenin imzasiymis gibi goriinecek sekilde birbirine bagliydu.
Ayni kredi kart1 numarasi hem Apple profilinde hem de Amazon
hesabinda yer aliyordu. iCloud e-posta adresi, Gmail’in kapilarini
actyordu. Hepsinde de ortak olan bilgiler vard1. Giris bilgileri, kredi
karti numaralari ve parolalar ile birlikte biitiin veriler, tek bir kisiye
aitti. Honan’in giivenlik 6nlemleri, dijital bir domino dizisi gibi en
ufak bir kuvvet ile teker teker ve hizlica yikilmisti. Honan’in dijital
hayatini, sizin dijital hayatinizi yok etmek i¢in gereken bilgiler,?
biraz kotii niyetli, biraz da yetenekli birinin parmaklart ucunda
duruyor.

Baglantili Bir Diinyada Ilerleme ve Riskler

Birkag yillik bir siire icinde Google sadece arama yaptugimiz bir
yer olmaktan ¢ikip yol tariflerinde, takvimde, rehberde, videoda,
eglencede, sesli mesajlarda ve telefon goriismelerinde, neredey-
se lizerine hi¢ diisiinmeden bel bagladigimiz bir platform haline
geldi. Bir milyar kadarimiz, en 6zel bilgilerini Facebook’a verdi ve
arkadaglarimiz, ailemiz ve birlikte ¢alistigimiz insanlarin sosyal ag
grafigini bile isteyerek ¢izdik. Milyarlarca uygulama indirdik ve
internet bankaciligindan yemek tariflerine, saglikli yasam uygu-
lamalarindan bebek fotograflarini saklamaya kadar bir siirii seyi
yapmak icin onlara giivenir olduk. Diziistii bilgisayarlarimizla,
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mobil telefonlarimizla, iPad’lerimizle, TiVo'larimizla, PS3’lerimizle,
Blu-ray oynaticilarimizla, Nintendo'larimizla, HD televizyonla-
rimizla, Rokus’larimizla, Xbox'larimizla ve Apple TV lerimizle
internete baglandik.

Bu teknolojik evrimin olumlu etkileri giin gibi ortada. Geg-
tigimiz ytz yillik siiregte tp biliminde gozlenen hizli gelisim ile
birlikte, ortalama insan 6mrii iki katina ¢ikarken, ¢ocuk 6liimleri
de onda bir oraninda azaldi.* Enflasyona bagli kisi basina diisen
milli gelir, tiim diinyada {i¢ katina ¢ikti. Cok uzun yillar boyunca
sadece en segkinlerin hizmetinde olan yiiksek kalite egitim, artik
Khan Academy gibi internet siteleri {izerinden {icretsiz bir sekil-
de edinilebiliyor. Mobil telefonlar da tek bagina tiim diinyadaki
tilkelerin ekonomik gelisimine milyarlarca dolar katki sagliyor.”

En temelindeki mimari tizerinden internetin sagladig baglilik,
diinyanin dort bir yanindaki bambagka insanlarin daha 6nce olma-
dig1 kadar yakinlasmasini sagliyor. Bugiin Chicagodaki bir kadin,
Hollandada hi¢ tanimadig: biriyle Words with Friends oynayabili-
yor. Hindistan'daki bir doktor, Floridadaki bir hastanin réntgen
sonuglarini okuyup yorumlayabiliyor. Giiney Afrikadaki bir giftgi,
cep telefonuyla internete girip MIT deki bir doktora dgrencisi ile
aynt mahsul verilerine ulagabiliyor. Bu baglilik, internetin en bi-
yiik giiglerinden biri konumunda ve internet biiytidiikge, kiiresel
agin giicii ile yararliligs aruyor. Bu anlamiyla, modern teknolojik
diinyamizda aslinda sevinecegimiz ¢ok sey var.

Online diinyanin avantajlari iyi bir sekilde belgelenmis ve tek-
noloji endiistrisinde ¢alisanlar tarafindan siirekli vurgulaniyor olsa
da, tiim bu bagliligin bir de olumsuz tarafi bulunuyor.

Elektrik sebekelerimiz, hava trafigi kontrol aglarimiz, itfaiye
sevk sistemlerimiz ve hatta asansorlerimiz, bilgisayarlara kritik 6l-
ctide baglt durumda. Her giin, ne anlama geldigini sorgulamak icin
bir saniye bile duraksamadan, hayatlarimizi kiiresel bilgi sebekesine
aktartyoruz. Mat Honan ve onun gibi binlercesi bu gergegi zor
yoldan 6grendi. Peki modern toplumumuzun teknolojik tuzaklar
—artik tamamen bagimli oldugumuz o temel araglar— yok oldugun-
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da ne yapacagiz? Insanligin B plani ne ya da yle bir plan var ms?
Tahmin edebileceginiz gibi, bir planimiz yok.

Diinya Diimdiiz (ve Apagik)

Yiizyillardir, Vestfalya sisteminin bagimsiz ulusdevletleri, diin-
yamizda basariyla hiikiim siiriiyor.® Yani iilkeler, disaridaki makam-
larin igislerine hi¢bir miidahalesi olmadan kendi sinirlari igerisinde
ozgiirce varliklarini stirdiiriiyor. Vestfalya diizeni; sinirlar, ordular,
mubhafizlar, kapilar ve silahlardan olusan bir sistem ile korunuyor.
Ulkeye gelen ve iilkeden gikan gécii sinirlamak igin kontrol me-
kanizmalari kuruluyor. Hatta, ulusal sinirlar arasindaki mal akisini
kontrol etmek i¢in giimriik ve denetleme yapilart olusturuluyor.
Yine de 1648 senesinde Vestfalya Anlagmasi’nin altina imza atarak
giiniimiiz modern diinyasinin temellerini atan o 6ngoriilii insan-

larin Snapchat’i diistinebildigini sanmiyorum.

Ulkelerin, fiziksel sinirlari halen 6nemini koruyor olmasina
ragmen, bu birimler online diinyada o kadar da anlagilir degil.
Hicbir sinir muhafizi, gggmen kontrolii veya giimriik beyannamesi
olmadan, bitler ve baytlar bir tilkeden digerine rahatlikla akip gidi-
yor. Eski nesil hirsizlarin, kagakgilarin ve mahktimlarin ytizlestigi
geleneksel uluslararasi engeller, giintimiiz online diinyasinda yer
almiyor. Kotii niyetli kisiler de, istedikleri bir sanal konuma dile-
dikleri gibi girip ¢ikabiliyor.

Simdi bunu ve giivenligimiz tizerindeki etkilerini biraz diisii-
niin. Bir zamanlar, suglular New York Times Meydani’ndaki bir
bankay: soymak isterse, en azindan birkag seyin asikir oldugunu
soyleyebilirdik. Her seyden once, faillerin NYPD’nin Midtown
South Polis Merkezi’nin sinirlar1 icerisindeki fiziksel bir konuma
girdigi varsayilirdi. Banka soygunlari, hem New York State hem
de ABD federal yasasini ihlal ettigi icin, NYPD ile FBI soygunu
ortak yetki sinirlari icerisinde sorusturmaya baglardi. Ayni zamanda
kurbanin (bu durumda banka oluyor), konuyla ilgili emniyet yet-
kililerinin fiziksel yetki sinirlari igerisinde olmast da sorusturmayi
onemli ol¢tide kolaylastirirdi. Davay: ¢ozmek icin yapilan girisim-
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ler, banka soyguncusunun veznedara uzattug nottaki parmak izleri,
tizerinden atladigi bankoda birakugi DNA veya hatta bankanin
giivenlik kamerast sisteminde goriinen yiizii gibi olay mahallinde
birakilan fiziksel kanitlar sayesinde 6nemli bir yol kat ederdi. Ek
olarak, bizzat banka soygunculugunun getirdigi fiziksel engeller
olurdu. Calinan banknotlarin belli bir agirligi ve hacmi oldugu
icin, ancak bir miktar1 taginabilirdi. Bir ihtimal, para tomarlarinin
tizerinde, polisin siipheliyi bulmasini kolaylastiracak patlayan gizli
boya paketleri olabilirdi. Ancak giintimiiz diinyasinda, benzer suglar
ve fiziksel kanitlara dair uzunca yillar varligini stirdiirmiis, test edi-
lip onaylamis sorusturma yontemlerinin higbiri artik bulunmuyor.

Simdi bu Times Meydani soygun senaryosunu, Vladimir
Levin'in 1994 yilinda Rusya, St. Petersburg'daki evinden internet
tizerinden gergeklestirdigi banka soygunuyla kiyaslayalim. Bir bilgi-
sayar programcist olan Levin,” Citibank’in birkag biiyiik kurumsal
miisteri hesaplarini hackleyip, 10,7 milyon dolar ¢calmakla suglani-
yordu. Diinyanin farkli bolgelerinden ortaklari da oldugu sdylenen
hacker, yiiksek meblaglarda paray: Finlandiya, ABD, Hollanda,
Almanya ve Israil'deki hesaplara havale etmisti.

Peki boyle bir davada yetki kimin? Kurbanin (Citibank) bu-
lundugu Amerikadaki polisin mi? Yoksa sucu isledigi iddia edilen
stiphelinin yasadig1 St. Petersburg polisinin mi? O da degilse, yasa-
dist yollarla kazanilmig paralarin elektronik olarak dolandiricilarin
hesaplarina yatirildig; Israil, Finlandiya gibi bélgelerdeki yetkililerin
mi? Levin, sugun islendigi Amerika’ya fiziksel olarak hayati boyunca
adim atmamustt. Ne bir parmak izi, ne de DNA’sin1 birakmis, patla-
yan boyalarla korunan paralara elini siirmemisti. Daha da 6nemlisi,
binlerce kiloluk nakit paray: fiziksel olarak tagimasi gerekmemisti.
Her sey bir fare ve klavye yardimiyla yapilmisti. Ne bir maskeye
ne de namlusu kesilmis bir pompaliya ihtiyaci vardi Levin’in. Tek
yapug, evindeki bilgisayar ekraninin kargisina gecip dijital izlerini
saklamak i¢in dolambagli sanal bir yol ¢izmekti.

Internetin dogasi geregi, artik her gecen giin diinyamizin sinir-
lart ortadan kalkiyor. Bugiin, iyi veya kotii niyetli herhangi biri,
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gezegenin diger ucuna 1tk hizinda seyahat edebiliyor. Suglular
agisindan ise bu teknoloji, polislerin isini bozmak amaciyla sanal
olarak bir tilkeden digerine atlarken biiyiik kolaylik sagliyor. Aruk
internette izlerini nasil kaybedeceklerini iyi o6grendiler. Akulli bir
hacker, Brezilyadaki bir bankaya diizenleyecegi saldiriyr katiyen
Fransadaki evinden yonlendirmez. Onun yerine, saldirisint agik
bir agdan digerine yonlendirir: Fransadan baglar, Tiirkiyeden geger,
Suudi Arabistan'dan gikar ve nihayetinde ilk hedefi olan Brezilya'ya
ulagir. Bu iilke atlama yetenegi (yani internetin en giiglii ozellik-
lerinden biri) ¢ogu zaman polis kuvvetleri i¢in bélgesel ve idari
sorunlara yol agmakla birlikte, siber su¢ sorusturmalarinin bu denli
zorlu olmasinin arkasindaki en biiyiik sebeptir. Ustelik, Paris’teki
bir polis memurunun Sio Pauloda birini tutuklama yetkisi yokrur.

Siber Suclar Eskiden Ne Giizeldi

Gegtigimiz yirmi bes yillik siirecte, siber tehditlerin dogas: akil
almaz bir bicimde degisti. Kisisel bilgisayarlarin ilk giinlerinde,
hackerlar daha ¢ok bir “:D” veya giiliiciik almak i¢in bu isi yapiyor-
du. Sadece yapabileceklerini gostermek veya bir sey anlatmak i¢in
bilgisayar sistemlerini hackliyorlardi. IBM PC’lere bulasan diin-
yanun ilk bilgisayar viriislerinden biri olan Brain, 1986'da Lahore,
Pakistandan yirmi dért ve on yedi yaslarinda iki kardes, Amjad
Farooq Alvi ve Basit Farooq Alvi tarafindan gelistirilmisti.® Uzun
yillarin ugrast sonunda gelistirdikleri yazilimin, korsan kopyalarinin
yapilmasini engellemek amaciyla bu zararsiz viriisii yazmigslard.
Brain, yazilimin kopyalanmasini engelleyecek ve yasadist kopyala-
rini takip etme imkéani saglayacak sekilde bir disketin 6nytikleme
sekedriine bulasarak calisiyordu. Baskalarinin parasini 6demeden
yazilimlarini ¢almasina kizan kardesler, viriisiin bulastigr bilgisa-
yarlarin ekranina bir de kaygi verici mesaj gonderiyordu:

Zindan’a hos geldiniz. ©1986 Brain & Amjad Kardesler (pvt).

BRAIN BILGISAYAR HIZMETLERI 730 NiZAM BLOK
ALLAMA IQBAL TOWN LAHORE-PAKISTAN
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TELEFON: 430791, 443248, 280530.
Bu VIRUSE dikkat edin...

Asilama icin bize ulagin...

Mesajlarinda goze garpan farkli detaylar var. Ilk olarak, kardesler
viriisiin telifini aldiklarini iddia etmis, ki oldukga cesur bir ham-
le oldugunu séylemem gerekiyor. Daha garip olani ise “agilama”
veya virlisiin silinmesi konusunda kullanicilarin gelistiriciler ile
goriismesi icin adres ve telefon bilgilerini paylasmiglar. Bu viriisii
gelistirmelerinin arkasinda yatan diistince Basit ile Amjad’in goziin-
de gayet mantikls olsa da, kardesler ortaya ¢ikardiklart bu viriisiin
cogalip yayilma 6zelligi oldugunu fark etmemisti. Nitekim viriis
de, eski moda bir sekilde, insanlarin yanlarinda tagidig: disketleri
bir bilgisayardan digerine sokup ¢ikarmasiyla yayildi. Nihayetinde
Brain tiim diinyay1 gezmis, Basit ve Amjad’1 herkese tanitmust.”

Ancak zaman ilerledikce, hackerlar da daha hirsli ve kotii ni-
yetli olmaya basladi. Birbirimizle bilgisayarlarin ilan tahtalar: ile
bagli olusumuz, dijital viriislerin artk “sneakernet”, yani disket
tagtyan insanlar tizerinden degil, CompuServe, Prodigy, EarthLink
ve AOL gibi ilk online hizmetler araciligtyla telefon hatlarimiz
ve modemlerimiz tizerinden yayilmasina olanak sagliyordu. Me-
lissa (1999), ILOVEYOU (2000), Code Red (2001), Slammer
(2003) ve Sasser (2004) gibi yeni Trojan ve viriisler, tiim diinyadaki
Microsoft Windows bilgisayarlara kolaylikla bulagabilirken, sabit
disklerimize kaydettigimiz donem 6devlerini, yemek tariflerini,
ask mektuplarini ve sirket belgelerini yok ediyordu. Bir anda biz
de oyuna dahil olmustuk.

Kotii amaglt bilgisayar yazilimlari, yani malware’ler, Ingilizce-
de kétiictil anlamina gelen “malicious” ile yazilim anlamina gelen
“software” sozciiklerinin birlesimiyle ortaya ¢ikmistir. Malware’ler,
gliniimiizde bir veri sistemi veya agda zarar verme, bozma, ¢alma
ve yasadist veya yetkisiz islem yapma amaciyla cok cesitli sekillerde
karsimiza ¢ikabilmektedir.
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* Bilgisayar viriisleri, bir kopyalarini bilgisayardaki baska bir prog-
rama sokarak yayilir. Yani, ayni ger¢ek diinyadaki viriislerin,
miisait biyolojik konaga bulasmasi gibidir.

* Bilgisayar solucanlart da ayni sekilde zarara sebep olurken, bunu
ayr1 bir yazilim olarak yapar ve ¢ogalmak icin bir konak prog-
rama ihtiya¢ duymaz.

* Ismini Truva'ya giren Yunanlilarin efsanevi tahta atindan alan
Trojanlar ise ¢ogu zaman mesru bir yazilim parcasinin iginde
gizlenir ve kullanici hedeflenmis sisteminde programi kurdugu
zaman aktif olur. Trojanlar, hackerlarin viriislii sisteme devam-
It erisim saglamasi igin sik sik “arka kapilar” olusturur. Bagka
dosyalara bulasarak ¢ogalmazlar. Onun yerine kullanicilart bir
dosya veya e-posta ekini agmaya ikna ederek yayilirlar.

Giintimiizdeki viriis yazarlari, artik siradan halkin yavas yavas
(ama ¢ok yavas) bir sekilde yabancilarin génderdigi dosyalar: ag-
mamay1 6grendigini fark etmis durumda. Sonug olarak, suclular
da taktiklerini giincelleyerek, web tarayicilarinda siklikla kullanilan
Java ve ActiveX gibi betik dillerinde olusan zayif noktalar1 ortaya
cikarmak icin malware kullanan s6zde hizli download’lar gelistirdi.
Diinya artik internete tasindi ve Internet Explorer, Firefox ve Safari
gibi hack araglari, suglular icin kusursuz bir ortam yaratiyor. Ma-
sum kullanicilar da bu yeni yontemlerin bedelini agir 6diiyor. Palo
Alto Networks'te ¢alisan arastirmacilar, modern malware’lerin yiizde
90’lik bir bolimiiniin, daha dnce hacklenen popiiler bir internet
sitesi tizerinden yayildigini kesfetmis durumda.'® Kullanicilarin hig-
bir sey yapmasina gerek kalmayan bu yontemle, site ziyaret edildigi
an bilgisayarlar viriisle tanismis oluyor. Iglerinde diinya genelinde
biiyiik bir ziyaretci portfdyiine sahip Yahoo!'nun da bulundugu ¢ok
sayida biiyiik sirketin internet sitesi suglular tarafindan ele gecirilir-
ken, bu sirketler bilmeden de olsa masumca mag¢ sonuglarini veya
piyasa bilgilerini gormek igin sitelerine ugrayan kendi misterilerine
de viriis bulastird."!

26



Gelecegin Suglari

Malware Patlamasi

Aruk hicbir sey “:D” i¢in yapilmiyor. Hackerlar para istiyor,
bilgi ariyor ve giiciin pesinde kosuyor. 21. yiizyilin ilk aylarinda
suclularin kétii amagli yazilimlarint kimlik hirsizligt veya diger
teknikler ile paraya doniistiirmenin yollarini bulmasiyla birlikee,
cok sayida yeni viriis ortaya ¢ikti. 2015 itibariyle bu say1 akil almaz
boyutlara ulagsmis durumda. 2010'da, Alman arastirma merkezi
AV-Test’in tahminlerine gore, diinyada bagibos dolanan 49 milyon
malware parcast bulunuyordu.'> 2011°de, antiviriis sirketi McAfee,
her ay iki milyon yeni malware belirledigini duyurdu. 2013’iin
yazina geldigimizde ise siber giivenlik firmasi Kaspersky Lab, her

giin yaklastk 200.000 yeni malware 6rnegini belirleyip yok ettigini
acikladi.’?

Bu istatistiklere alayci bir tavirla yaklagip, antiviriis sirketlerinin
miicadele ettikleri alanda ortaya ¢itkan sorunu abartarak yansitti-
gini, belirtilen sayilarin ytizde 50, hatta yiizde 75’inin doldurma
oldugunu bile soyleyebiliriz. Oyle olsa bile, hla her giin en az elli
bin yeni viriis ortaya ¢ikiyor demektir bu. Boylesine egsiz kodlanmug
malware’leri yazmak icin kiiresel 6l¢iide gereken Ar-Ge ¢aligmala-
rinin ne boyutta olacagini bir diisiiniin.

Nitekim her igletme sahibinin bildigi gibi, Ar-Ge oldukca pahals
bir 6neridir. @yle ki, uluslararasi organize suglarin mevcut kotii
niyetli bilgisayar programlama ¢abalarini desteklemek icin gereken
yatirimin geri déniistiniin muazzam boyutlarda olmasi gerekir. G-
venilir Consumers Union tarafindan yapilan ve Consumer Reports
dergisinde yayimlanan bagimsiz bir arastirma sonuglari da bilgisayar
viriislerinin artan etkisini dogrular nitelikte.'* Dergi aboneleriyle
yapilan bir anket sonucunda, Amerikadaki hanelerin tigte birinin
onceki yil ierisinde kotiiciil bir yazilim sorunu ile karsilastig: ve
bu yazilimlarin yillik 2,3 milyar dolar gibi bir zarara yol acug:
belirtiliyor. Ustelik bu say1, sadece saldiriya ugradiginin farkinda

olan insanlart gosteriyor.
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Giivenlik illiizyonu

Diinyanin dort bir yanindaki tiiketiciler ve sirketler, her yil
artan bilgisayar viriislerinin tehdidine karsi korunmak i¢in bilgi-
sayar giivenlik yazilimlari endiistrisine sirtint yaslamig durumda.
Gartner Group tarafindan yapilan bir aragtirmaya gére, 2012°de
diinya genelinde giivenlik yazilimlarina harcanan para 20 milyar
dolara yaklagirken, 2017°de siber giivenlik i¢in yillik 94 milyar
dolar harcanmasi bekleniyor.”

Su an ¢ikip birine bilgisayar viriisleri konusunda ne yapilmasi
gerektigini sorsaniz, alacaginiz ilk cevap Symantec, McAfee veya
Trend Micro gibi bir firmanin antiviriis programini kurmak olur.
Bu cevap, iyi egitilmis bir toplumun i¢giidiisel olarak verdigi bir
cevaptir. Bu tiir araglar, gecmiste faydali olduklarint kanitlamig
olmasina ragmen aruk etkinlikleri hizla azaliyor ve istatistikler de
her seyi gozler 6niine seriyor. Aralik 2012’de Kaliforniya, Redwood
Shores'tan bir veri giivenligi aragtirma firmasi: Imprevadaki aras-
tirmacilar ile Technion-Israil Teknolo ji Enstitiist’nden 6grenciler,
standart antiviriis araglarini test etmeye karar verdi. Seksen iki adet
yeni bilgisayar viriisii topladilar ve i¢lerinde Microsoft, Symantec,
McAfee ve Kaspersky Lab’in da bulundugu diinyanin en biiyiik
kirk antiviriis sirketinin tehdit algilama motorlarinda ¢aligtirdi-
lar. Sonug mu? Ilk tehdit algilama orani sadece yiizde 5te kald1.'°
Yani viriislerin yiizde 951 hig fark edilmeden bilgisayarlara girdi.
Bu sonug, ayni zamanda evinizdeki bilgisayarda ¢alisan antiviriis
yaziliminin, bilgisayara yoneltilen tehditlerin sadece yiizde 5’ini
fark edebildigi anlamina geliyor. Viicudunuzun bagsiklik sistemi,
virtislere karst boyle bir ortalamaya sahip olsa, dogduktan birkag¢
saat sonra Oliirdiiniiz.

Aylar sonra giivenlik yazilimlari sekt6riiniin devleri yazilimla-
rini giincellese de, gogu zaman is isten ge¢mis oluyor. Isin aslinda,
suglular ve viriis yazarlari, bizi bu tehditlere karst korumak icin
varligini siirdiiren antiviriis endiistrisinden durmaksizin daha ye-
nilik¢i hareket ederek her zaman iki ti¢ adim 6nde oluyor. Daha

kotiisii, “tespit etme siiresi” —yani bagibos dolanan bir viriisiin
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kesfedilmesinden 6nce gegen siire- gittik¢e artiyor. Mesela, 2012
senesinde Moskovadaki Kaspersky Labda calisan arasurmacilar,
Flame adinda olduk¢a karmasik bir malware kesfetti. Tiim diinya-
daki bilgi sistemlerinden veri ¢alan bu viriis, bes yildir internette
geziniyordu. Bilgisayar giivenligi firmasi F-Secure’un bag aragtirma
gorevlisi, sektoriin saygin isimlerinden Mikko Hypponen, Flame’i
antiviriis sekedriintin fiyaskosu olarak nitelendirirken, kendisi ve
calisma arkadaglarinin da kendi baglattiklar yarista birkag tur geride
kaldigini sdyliiyor. Diinya genelinde milyonlarca insan bu araglara
bel baglamis olmasina ragmen, artik antiviriis devrinin kapandig
giin gibi ortada."”

Hayatmizdaki ¢ok ¢esitli teknolojik tehditlere karst bir sey
yaptlamamasini gosteren sebeplerden biri de, sozde sifir giin sal-
dirilarinin hizl bir sekilde sayisini arttirmasindan kaynaklaniyor.
Sifir giin saldirilary, bir bilgisayar programindaki, gelistiricilerin ve
giivenlik ekibinin heniiz ¢g6zmeye zaman bulamadig; ve daha 6nce
bilinmeyen agiklar1 hedef alir. Nitekim antiviriis yazilim sirketleri
aktif bir sekilde bu agiklart bulup kapatmak yerine, ¢ogu zaman
belirli veri noktalarini géz 6niinde bulundurur. Yani daha énce
gordiikleri kotiictil bir kod 6rnegini, bir daha gériilmesi halinde
engellerler. En basitinden bir benzetme yapacak olursam, bu du-
rumun, daha 6nce banka soyduklarini bildigimiz i¢in her bankaya
Bonnie ve Clyde’in arandigina dair poster yapistirmakean bir farks
yoktur. Banka gorevlileri bu ikili i¢in gozlerini dort agip bekliyor
olsalar da, o tanima uyan kimse ortaya ¢tkmadigt siirece savunma-
larini esnetirler. Ancak o anda da bagka bir soyguncu tiim paray:
alip kacar. Bu sifir giin saldirilari, her giin kullandigimiz Microsoft
Windows isletim sisteminden Linksys modemlere, Adobe’un tiim
diinyadaki PDF Reader’indan Flash Player’ina kadar ¢ok genis bir
yelpazedeki teknolojik tirtinleri hedef alir.

Her seyin ardindan, hackerlar ise sistemlerinize girerken ne ka-
dar giiriiltii gikarirlarsa, sizin de sorunu o kadar hizla ¢6ziip onlari
sistemden atacaginizi anladilar. Artik her sey gizli sakli yiiriitiiliiyor,
sanki bilgisayarinizda bir uyuyan hiicre varmus gibi oluyor. Imperva
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arastirmasindaki yiizde 5’lik rezalet viriis tespit oraninin, sadece ev-
lerinde kisisel giivenlik yazilimlar1 kullanan siradan vatandaslar igin
gecerli oldugunu diisiinebilirsiniz. Elbette bilgi teknolojilerine ve
giivenlige ayrilmis devasa biitcelere sahip biiyiik sirketler, hackerlar
karsisinda ¢ok daha basarili bir savunma yapiyordur, degil mi? Ala-
kasi yok. Diinyanin en biiyiik sirketlerine, sivil toplum 6rgiitlerine
ve hitkiimetlere yonelik yapilan on binlerce saldirt sonunda gordiik
ki, ne kadar para harcarlarsa harcasinlar, kendi bilgilerini koruma
konusunda higbiri sizden veya benden daha iyi durumda degil.

Verizon'in 2013 Veri Ihlali Arastirma Raporu’na gére, bir hac-
kerin bilgi sistemlerine girmesi halinde bir¢ok sirketin bunu tespit
edemeyecek durumda oldugu anlagildi. Verizon kurumsal hizmet-
lerin, ABD Gizli Servisi, Hollanda Ulusal Polisi ve Birlesik Krallik
Polis Merkezi e-Suglar Birimi ile birlikte ylirticttigii calismanin
asil can alic1 noktast ise, sirketlere yonelik gergeklestirilen saldiri-
larin ytizde 62’sinin en az iki ay sonra fark edildigi gergegi oldu.'®
Trustwave Holding tarafindan gergeklestirilen benzer bir ¢alisma
da, bir sirketin agina izinsiz girisin fark edilmesi i¢in korkung bir
210 giin gegmesi gerektigini gosterdi.'” Yani bu sonug, saldirganin
—organize sug orglitii, rakip firma, yabanci bir hitkiimet ya da adini
siz koyun— kurumsal ag icerisinde dolasip sirlar1 ¢almak, rekabet
avantajt saglayacak verileri elde etmek, finans sistemlerine erigmek
ve kredi kart1 bilgileri gibi miisterilerin 6zel bilgilerini almak i¢in
yedi ay gibi uzun bir zamani oldugu anlamina geliyor.

Ustelik, sirketler en sonunda aglari icerisinde dijital bir casus
oldugunu fark ettigi zamanda ise, bunlarin yiizde 92’sinde ne sirke-
tin bilgi islem sorumlusu ne giivenlik ekibi ne de sistem yoneticisi
durumun farkina varan isim oluyor.”” Kétii haberi ¢ogu zaman
emniyet gorevlileri, kizgin bir misteri veya bir tistlenici veriyor.
Diinyanin en biiyiik sirketleri, bir araya geldiklerinde siber savun-
ma i¢in milyonlarca dolar harcayan ve aglarini korumak icin 7/24
calisan profesyonellerden olusan birimlere sahip olan bu firmalar,
hackerlar tarafindan boyle kolay bir sekilde magdur edilebiliyorsa,
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evlerinde kendi bilgilerini korumaya ¢alisan masum kullanicilar
agisindan durumun igler acist oldugunu soyleyebiliriz.

“Peki, siradan bir bilgisayar sistemine girmek ne kadar zor?” diye
soracak olursaniz, size cevap olarak, giiliing derecede kolay, derim.
Verizon'in arastirmasina gore, hackerlar aginizi hedef olarak goz-
lerine kestirdikten sonra, denemelerin yiizde 75’inde savunmanizi
dakikalar igerisinde basartyla asiyorlar. Ayni ¢alismada, denemelerin
yalnizca ylizde 15’lik bir béliimiinde sisteme giris siiresinin birkag
saati buldugu belirtiliyor. Bu sonu¢lardan yapilacak ¢ikarimlar ise
cok agir. Bir saldirgan, diinyanizt hedef aldig1 andan itibaren, yiizde
75 oranla oyun dakikalar igerisinde sona eriyor.?' Size daha neyin
vurdugunu anlayamadan yumrugu yiyor, nakavt oluyor ve gozii-
niizii yerde agtyorsunuz. Giintimiiz diinyasinda, hackerlar aylar
boyunca hi¢ ¢ekinmeden size ait 6zel veri sistemlerinizin iginde
geziyor, bekliyor, izliyor ve parolalarinizdan is projelerinize kadar
her seyi topluyor. Onlarin géziinde kolay lokmasiniz. Diisiiniin-
ce, toplum olarak buna miisamaha gostermemiz bana ¢ok garip
geliyor. Oysa, evimizde diledigi gibi dolanan, uyurken bizi izle-
yen, dustayken videomuzu ¢eken bir hirsizla karsilagsak, hemen
telefona kosup yardim ¢agirirdik (veya ¢iglik atp silahimiza da
davranabiliriz). Siber diinyada ise her giin bu senaryo tekrar tek-
rar oynantyor. Buna ragmen ¢ogumuz siik(inetini bozmadan, ¢ok
biiyiik agiklarimiz olmasina ragmen tiim bu tehditlerden habersiz
bir sekilde keyifle yasamina devam ediyor. Ama haberiniz olsun,
kotii adamlar uyurken sizi seyrediyor.

Kiiresel siber giivensizligimizin maliyeti ise giin gectikee artiyor.
Tiim diinyadaki isletmeler, 2017’ye kadar neredeyse 100 milyar
dolari giivenlik yazilim ve donanimlarina harcayacak olsa da, tek-
nolojik kirilganligimizin biitiin ekonomik etkisi diisiintildtigiin-
de bu say1 yalnizca bir baslangig olarak kabul edilebilir. Ornegin
2007'de, Amerikadaki T. J. Maxx and Marshalls ve Avrupadaki T.
K. Maxxin ana sirketi T]X e yapilan siber saldirtya bakalim.

TJX davasinda, hackerlar 45 milyonun {izerinde miisterinin
kredi kart bilgilerini ¢alarak, o zamana dek yapilmis en biiyiik
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perakende magaza saldirisint gerceklestirdi.** Daha sonraki dava
dosyalarinda, bilgileri ¢alinan kurban sayisinin 94 milyon oldugu
anlagildi.®® TJX, Visa, MasterCard ve miisterileriyle 256 milyon
dolarlik bir anlasmaya girse de, bir¢ok uzman asil maliyetin 1 milyar
dolar civarinda olabilecegini belirtti.** Veri ihlallerinin maliyeti ile
birlikte veri koruma ve bilgi giivenligi politikalari alaninda ba-
gimsiz aragtirmalar yapan, sektoriin en giiveniler kaynaklarindan
olan Ponemon Enstitiisii, siber giivenlik ihlallerini hesaplarken
kayip analizinde direkt miisteriden ¢alinan miktarin daha otesini
dustinmek gerektigini vurguluyor.

Yani, TJX gibi bu tiir saldirilarda hedef alinan sirketler, saldir-
ganlar1 barindiran giivenlik agigini tespit etmek, konuyu detaylica
sorugturmak, saldirganlar belirlemek ve bilgisayar aglarini yeniden
islevsel hale getirmek icin cdmert harcamalar yapmak durumunda-
dir. Bunun disinda, dikkatli miisteriler, giivensiz oldugu anlagilan
sirketin hizmetlerini kullanmaktan kaginacagi i¢in satiglarda ciddi
diisiisler gozlenir. Bunlara bir de kredi kart1 degisim ticretlerini
(su an kart bagina 5,10 dolar oldugu tahmin ediliyor), kredi karts
calinan tiiketicilerin kartlariyla aligveris yapilip yapilmadigini gozle-
mek i¢in kredi izleme sistemlerine 6denecek miktari ve artan siber
sigorta primlerini kattiginiz zaman, toplam kaybin ne kadar hizli
bir sekilde artugini gorebilirsiniz.”® Cok sayida sirketin, saldiriya
ugradigini kabullenmekten neden bu kadar rahatsiz oldugunu ve
neden agiklamay1 olabildigince ertelemeye ¢alistigint da buradan
anlayabilirsiniz.

Elbette kayiplar burada sona ermedi. Bir siber saldirinin ardin-
dan piyasalarin kurban firmay1 borsada nasil cezalandiracagi ve
hisse bedellerinin ne kadar diisecegini de hesaba katmak gerekiyor.
Bir seferinde, benzer bir saldirtya ugrayan Global Payments, New
York Borsast hisselerinin alim satimint durdurana kadar tek bir
glin icerisinde yiizde 9’luk bir gerileme gordii.”” Bu davalarda-
ki finansal bas agrilarina bir de firmanin miisterileri, hissedarlari
ve diizenleyicileri tarafindan acilan grup davalarini ekleyin. Tiim
bunlari hesaba katan Ponemon Enstitiisii, sirketlerin calinan her
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bir hesap basina 188 dolarlik bir maliyetle yiizlestigini tahmin
ediyor.?® Bu sayiy1, TJX’in ¢aldirdigi 100 milyon miisteri hesabiyla
carpuginizda, hack saldirilarinin ne kadar hizli bir sekilde maliyeti
katladigint kolaylikla gorebilirsiniz.

Cogunlukla etkisiz onleyici tedbirlere harcadigimiz mikrarlar
ve atlar kagip, hackerlar girdikten sonra kapadigimiz siber ahir
kapilarini diisiiniince, toplum olarak teknolojik emniyetsizligimize
comert harcamalar yapiyoruz. Daha da kotiisii, aglarla 6riillmiis
diinyaya artan bagliigimiz ve disaridan erisime tamamen agik
teknolojiler olmadan hayatmizi siirdiiremeyecek hale gelmemiz,
bize biitiin diinya olarak ciizdanlarimizda agilan delikten ¢ok daha
biiyiik zararlar verebilir.

Internet artik masumiyetini kaybetti. Birbirine baglantili diin-
yamiz giin gectikge daha tehlikeli bir yer oluyor. Bizler de her
gecen giin daha fazla sayida saldirilara acik teknolojiyi hayatimiza
aldikea iyice savunmasiz bir hale biirtintiyoruz. Siradaki Sanayi
Devrimi’nin, yani bilgi devriminin temelleri atld: ve hem kisisel
hem de kiiresel giivenligimiz i¢in heniiz fark etmedigimiz, ¢ok
biiyiik etkileri olacak. Bireylere, sirketlere ve hatta 6nemli altyapi
sistemlerine yonelik tehditler bugiin ne kadar goz korkutucu gorii-
niiyor olursa olsun, meshur teknoloji treni istasyondan ayriliyor ve
inanilmaz bir ivme ile hizina hiz katiyor. Dogru raylara bakarsaniz,

treni yakalayabilirsiniz.

Trenin gittigi yere, ufka dogru bakugimizda ise yepyeni tek-
nolojilerle kargilastyoruz. Robot teknolojileri, yapay zeka, genetik,
sentetik biyoloji, nano teknoloji, {i¢ boyutlu iiretim, beyin bilimi
ve sanal gerceklik gibi diinyamizi kokiinden degistirecek bu algilar,
bugiiniin siber suglarini ¢ocuk oyuncagiymis gibi gosterecek tam
techizath giivenlik tehditlerini de beraberinde getiriyor. Daha bir-
kag yil 6nce bilimkurgu filmlerinde duyabildigimiz bu yenilikler,
cok yakin bir gelecekte hayatimizin 6nemli birer pargast haline gele-
cek. Ancak detaya bile inmeden, genis 6l¢ekee yapilan caligmalar, bu
yeniliklerin yaninda getirecegi kasitsiz riskleri anlamamuzi sagliyor.
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Bu biiyiik doniisiim ve beraberindeki tehlikeler, daha simdiden
birgogumuzun géziinden ka¢gmis durumda. Biz farkina bile varma-
dan, kiiresel toplumumuz internete bir trilyon yeni cihazi baglamis
olacak ve o cihazlar da hayatimizin her alanina niifuz edecek. Bu
kalic1 baglanular, tiim gezegende insan ile makineyi iyi giinde,
kot giinde bulusturacak; katlanarak artan ortak duyarliligimizin
kralligina sikica yapisacak. Sonug olarak, teknoloji artik sadece
makinelerle ilgili bir sey olmaktan ¢ikacak; gercek hayatn oykiisii
haline gelecek. Arka planda kalan teknolojilerin nasil ¢alistigini
bilenler, bunlar1 kendi faydalarina kullanacaklari i¢in her gecen
giin daha da iyi pozisyonlara gelecek ve gordiigiimiiz gibi, olan
da siradan vatandasa olacak. Ne olduguna bakmadan, adamakil-
Ii diisiinmeden hayatimiza katugimiz teknolojiler, geriye doniip
bizi sirtumizdan bigaklayacak. Tiim bu riskler, yeni normalin ne
olacagini gosteriyor: Hig de hazirlikli olmadigimiz bir gelecek bizi
bekliyor. Bu kitap ise, insan ile makinenin; kolenin nasil sahibe
dontistiigiiniin dykiistinii anlatiyor.
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